上海音乐学院网络安全责任书
（2024年）
1、 按照“谁主管谁负责，谁运营谁负责”的原则，对部门所属的信息系统、网站的安全工作承担主体责任，部门领导作为网络安全第一责任人。
2、 遵守宪法及相关法律，不危害网络安全，不侵犯国家、社会、集体的利益和公民的合法权益，不利用校园网从事违法犯罪活动。
3、 积极配合学校组织的安全检查工作及应急演练，按规定时间完成漏洞整改工作。
4、 如遇网络安全问题，及时启动应急处置预案，并于第一时间向学校网信办及相关主管部门报告。
5、 建立和健全部门信息安全责任制，严格执行对信息发布内容的审查和监督，做到信息安全责任到人。因岗位变动等原因导致安全责任人或安全管理员变动的，应做好工作移交并在两个工作日内向网信办备案，并重新签订网络安全责任书。
6、 对学校分配的网络资源（如域名、IP地址、虚拟服务器、账户口令等）做好登记备案工作，不转让或挪用。对于废弃或不再使用的网络资源，及时报送教育信息技术中心登记备案进行资源回收。
7、 本部门自建的信息系统和网站及时向学校备案并及时更新备案信息，并按照网信办新系统上线的管理要求接受相关的安全测试，测试通过后方可投入运行。如备案和实际不符，或未经测试上线，出现安全问题由本部门负责。
8、 负责本部门信息系统全生命周期的数据安全管理，规范数据采集、存储和归档过程，保障数据传输安全，开展重要数据的备份工作，合法进行个人信息收集、处理和利用，对使用其他部门的数据负相应安全职责。
9、 本部门信息系统涉及第三方单位或人员的，应签署保密条款，明确第三方网络安全责任，合理分配权限并及时收回。
10、 服从网信办依法对网络进行的监督检查，并对学校采取的必要措施予以积极的配合。
11、 [bookmark: _GoBack]我部门同意遵守上述条款，如有违反愿意接受学校处罚并承担法律责任。

注：本责任书有效期为一年。


部门（盖章）        
网络安全责任人（签字）：       
网络安全管理员（签字）：       
签订时间：   年    月    日    


